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ESET : PLUS DE 30 ANS D'INNOVATION

>

Pionnier en cybersécuritée Editleur de solutions de Proteége Google PlayStore
depuis 1987 securite n”1 en UE depuis 2019

years
of consecutive
VB100
AWARDS

Seul éditeur avec + de 100 Présent dans 200 pays

recompenses VB100 Virus Bulletin avec 13 centres de R&D
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RECHERCHE ET DECOUVERTES

Mustang Panda’s Hodur: Old
tricks, new Korplug variant

ESET researchers have discovered Hodur, a previously undocumented Korplug variant spread by Mustang
Panda, that uses phishing lures referencing current events in Europe, including the invasion of Ukraine
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LES CYBERMENACES AUJOURD'HUI

- Lerreur humaine est en cause dans 24% des attaques
recensées

- Le mail (+37%) et les sessions a distance (VPN/RDP) :
vecteur d'attaque utilisé dans 90% des cas

- Pres de 60% des attaques RDP proviennent de la
Russie
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LES CYBERMENACES AUJOURD'HUI

La s'est accompagnée d'une forte
recrudescence des cybermenaces

Apres le 24/02, augmentation des attaques par
spam/phishing sous forme
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TOP 10 DES RANSOMWARES AU 1¢" QUADRIMESTRE 2022

Win/Filecoder.WannaCryptor trojan 21.6%

MSIL/Filecoder trojan 12.0%

Win/Filecoder trojan 7.6%
Win/Filecoder.STOP trojan [ 6.6%
Win/Filecoder.Phobos trojan [N 2 0%
Win/Filecoder.Lockbit trojan [ 3.6%

Win/LockScreen trojan 3.6%
Win/Filecoder.Conti trojan 3.0%
Win/Filecoder.EQ 2.5%

Python/Filecoder trojan - 2.0%

Top 10 ransomware families in T1 2022 (% of Ransomware detections)



LES PME ET ASBL FACE AUX RANSOMWARES

- Manque de : quantitativement et
qualitativement

limité pour la mise en place de solutions

- Manque de des risques liés a la
cybersécurite
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LES SOLUTIONS DE SECURITE ESET

THREAT INTELLIGENCE

DETECTION AND RESPONSI

EXTENDED
PROTECTION

ESSENTIAL
PROTECTION




CONCLUSION

Les cybermenaces sont de plus en plus
omniprésentes (crise en Ukraine, télétravail, etc.)

Favoriser une approche orientee risque (solutions
avanceées, formations, sensibilisation, etc.)

Challenger l'existant
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